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POLITICA DE SEGURANGA DA INFORMAGAO
DA ESSENTIA ENERGIA

A presente Politica de Seguranga da Informagdo (“PSI” ou “Politica”) apresenta os principios gerais de conduta e as
obrigacBes a serem seguidas pelos Colaboradores da ESSENTIA ENERGIA, incluindo todas as suas controladas e
coligadas, marcas e divisGes (“ESSENTIA”), a fim de mitigar eventuais riscos relacionados as ameagas externas ou
internas, deliberadas ou acidentais, que possam impactar as informagdes da ESSENTIA quanto a sua integridade,
autenticidade, confidencialidade e disponibilidade.
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1. OBIJETIVOS

O objetivo desta Politica é orientar e estabelecer as diretrizes corporativas da ESSENTIA para a protegdo dos ativos de
informacdo e a prevencdo de danos. Deve, portanto, ser cumprida e aplicada em todas as areas e por todos os
Colaboradores da ESSENTIA que, no ambito da relagcdo com a ESSENTIA, tiveram, tenham ou possam vir a ter acesso as
areas, equipamentos, informacdes, arquivos, redes e dados de titularidade da ESSENTIA, cujo acesso seja controlado.

2. DEFINICOES
Para os efeitos desta Politica, as seguintes definigdes terdo os significados assinalados abaixo:

a) InformacGes Protegidas: todo e qualquer dado ou informagdo que o Colaborador desenvolva ou venha a ter
acesso em virtude do seu vinculo com a ESSENTIA ou do desempenho de suas atividades contratadas pela ESSENTIA.

b) Equipe de TI: equipe de Tecnologia da Informagdo da ESSENTIA.

c) Dados Pessoais: informacdo relacionada a uma pessoa natural identificada ou identificavel (p. ex.: nome, CPF,
endereco, telefone celular e e-mail), incluindo eventuais dados sensiveis (dado pessoal sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a salide ou a vida sexual, dado genético ou biométrico).

d) Colaborador: sdcios, diretores, administradores, empregados, prestadores de servigos, representantes
comerciais, parceiros e/ou quaisquer outros similares que tiverem acesso as dependéncias e as Informacdes Protegidas
da ESSENTIA.

3. ESCOPO

Esta PSI é aplicdvel a toda ESSENTIA, contemplando todo o uso de dispositivos, acesso a servidores, conexdes a rede e
a internet e quaisquer outros usos de recursos tecnoldgicos ou que contenham informac&es da ESSENTIA. E obrigacdo
de cada Colaborador manter-se atualizado em relagdo a esta PSI, bem como a procedimentos e normas relacionadas.

TODOS OS COLABORADORES DEVEM OBRIGATORIAMENTE CUMPRIR AS DISPOSICOES EXPRESSAS NESTA POLITICA,
INDEPENDENTEMENTE DE SEU CARGO, FUNGAO, AREA DE ATUAGAO OU LOCALIDADE NA QUAL EXERGA SUAS
ATIVIDADES VINCULADAS A ESSENTIA. O NAO CUMPRIMENTO DAS DISPOSICOES ORA PREVISTAS PODERA SUJEITAR O
COLABORADOR INFRATOR AS SANCOES DISPOSTAS NO ITEM 19.

4, INFORMAGOES PROTEGIDAS

As Informagdes Protegidas sdo consideradas informagdes de exclusiva propriedade da ESSENTIA, salvo disposicdo
diversa. Em relagdo a tais informagbes, € expressamente proibida a sua reproducdo, divulgagdo, publicagdo,
transmissdo, cessdo ou facilitagdo de acesso a quaisquer terceiros, direta ou indiretamente, total ou parcialmente, salvo
se autorizado por esta Politica ou, previamente e por escrito, pelos representantes legais da ESSENTIA.

Qualquer Informagdo Protegida cuja divulgacdo seja exigida por lei, ordem judicial, determinagdo de autoridades
administrativas competentes ou acordos celebrados pela ESSENTIA com terceiros somente podera ser divulgada apds
analise e validagdo da ESSENTIA, com o devido suporte juridico.

A qualquer tempo, caso seja solicitado pela ESSENTIA, ou em caso de término da relagdo do Colaborador com a
ESSENTIA, independentemente da causa, o Colaborador restituird a ESSENTIA todas as cdpias, bancos de dados,
reproducdes ou adaptagdes que porventura tiver realizado.

5. CLASSIFICAGAO DAS INFORMAGOES PROTEGIDAS

Para assegurar a prote¢do adequada das InformagGes Protegidas, € necessario que elas sejam classificadas de acordo
com o impacto relacionado a quebra de confidencialidade , aplicando-se o grau de sigilo conforme sua classificagdo:
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(i) Informagdo Publica: informacdo oficialmente liberada pela ESSENTIA para o publico geral. A
divulgacdo deste tipo de informagdo ndo tem potencial de causar problemas a ESSENTIA, podendo ser
compartilhada livremente com o publico geral, desde que seja mantida sua integridade.

(i) Informacdo Interna: informagdo que guarda assuntos exclusivamente pertinentes a esfera interna
da ESSENTIA, cujo acesso € liberado apenas as pessoas internas da ESSENTIA designadas para tal, bem como
orgdos reguladores quando necessario. Embora a ESSENTIA ndo tenha interesse em divulga-la a individuos
externos, a disponibilizagdo desse tipo de informagdo ndo tem o potencial de causar danos sérios a ESSENTIA
ou a divulgacdo para érgdos publicos é necessaria para garantir o cumprimento de obriga¢Ges regulatdrias ou
operacionais, como comunicagdes com ONS, ANEEL, CCEE, ANA, MME, entre outros;

(iii) Informagdo Confidencial: informacéo sigilosa que ndo deve ser divulgada. Seu uso é restrito a um
determinado numero de pessoas para desempenharem as suas atividades vinculadas a ESSENTIA. A sua
divulgagdo ndo autorizada pode causar prejuizos para a ESSENTIA (tais como perda de clientes, danos
financeiros, depreciacdo da imagem etc.), propiciando vantagens aos seus concorrentes e clientes, bem como
revelando estratégias e resultados de negdcios; e

(iv) Informagao Secreta: informacgdo sigilosa, com acesso controlado e liberado apenas as pessoas
nomeadas para tanto, que contém matérias de ordem vital para a ESSENTIA ou seus clientes, cuja divulgagdo,
inexatiddo e indisponibilidade (total ou parcial) podem causar danos morais ou patrimoniais graves a ESSENTIA.
Devem ser consideradas InformacgBes Secretas as informacdes de saude de Colaboradores (p. ex: exames
médicos), os procedimentos de seguranca e informacgdes de notavel criticidade para os negdcios da ESSENTIA.

Caso o Colaborador receba uma informagao que ndo esteja classificada, ele deve considerar, obrigatoriamente, essa
informagdo como sendo, no minimo, uma Informagdo Confidencial.

6. PRIVACIDADE E PROTEGAO DE DADOS

Esta PSI aplica-se a dados, incluindo Dados Pessoais, sobre clientes, Colaboradores e, quando pessoas fisicas,
consumidores finais de nossos clientes. E vedado, sem a prévia autorizacdo da ESSENTIA, o uso destes dados para
finalidades diversas das que motivaram a coleta, o uso, o0 armazenamento e qualquer outra hipétese de tratamento dos
dados, nos termos desta Politica, especialmente para fins particulares.

A ESSENTIA utiliza prestadores de servigco externos. Em caso de compartilhamento de Dados Pessoais com tais
prestadores de servico, devem ser firmados acordos contratuais apropriados e medidas técnicas e organizacionais de
seguranca devem ser implementadas de acordo com a legislagdo aplicavel para assegurar a protecdo dos dados.

O Colaborador deve atuar para garantir que todos os Dados Pessoais a que tiver acesso ndo sejam divulgados ou
compartilhados sem autorizagdo expressa da ESSENTIA, bem como ndo sejam transmitidos ou acessados por terceiros
ndo autorizados. O Colaborador deve adotar as melhores praticas de seguranca da informagdo durante todo o ciclo de
vida dos Dados Pessoais dentro da ESSENTIA.

7. MONITORAMENTO E AUDITORIA DO AMBIENTE

TODO AMBIENTE FiSICO E DIGITAL DA ESSENTIA DISPONIBILIZADO AOS COLABORADORES PODERA SER MONITORADO
A QUALQUER MOMENTO, RESPEITADOS OS LIMITES PREVISTOS NA LEGISLACAO VIGENTE, COM O OBJETIVO DE
APURAR O CUMPRIMENTO DAS NORMAS E PROCEDIMENTOS DA ESSENTIA. SENDO ASSIM, OS DISPOSITIVOS DA
ESSENTIA OU DISPONIBILIZADOS PELA ESSENTIA NAQ DEVEM SER UTILIZADOS PARA FINS PESSOAIS.

OS COLABORADORES DEVEM ESTAR CIENTES DE QUE A ESSENTIA PODERA:

(i) MONITORAR TODOS OS SERVIDORES, REDES, CONEXOES DE INTERNET, SOFTWARES,
EQUIPAMENTOS E DISPOSITIVOS CORPORATIVOS, MOVEIS OU NAO, CONECTADOS A REDE CORPORATIVA DA
ESSENTIA; E
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(ii) REALIZAR INSPECOES FISICAS NOS EQUIPAMENTOS E NAS ESTAGOES DE TRABALHO DO
COLABORADOR, PERIODICAMENTE OU SOB FUNDADA SUSPEITA DE INFRAGAO AS NORMAS INTERNAS DA
ESSENTIA.

O Colaborador também esta ciente de que o monitoramento poderd identifica-lo e apresentar dados sobre o uso da
infraestrutura técnica da ESSENTIA e do material e conteddo manipulado pelo Colaborador, sendo certo que todas as
informagdes coletadas no curso do monitoramento sdo guardadas nos backups da ESSENTIA para fins de auditoria,
inclusive aquelas coletadas no ambito das gravacdes dos ramais dos Centros de Operag¢es ou chamadas de radio, e
poderdo ser utilizadas como provas de eventual violagdo das regras e condigdes estabelecidas pela ESSENTIA ou pela
legislagdo em vigor. Caso solicitado pelos 6rgdos competentes, incluindo, mas ndo se limitando a, o Operador Nacional
do Sistema Elétrico (ONS), essas informacgdes poderdo ser divulgadas na medida em que houver razdo para tanto.

O Colaborador entende que o monitoramento é realizado para resguardar a seguranga ndo sé dos sistemas da ESSENTIA
e das InformacgGes Protegidas, como também do proprio Colaborador.

8. MANUSEIO DAS INFORMAGOES PROTEGIDAS

O Colaborador é responsavel pelo uso que fizer das Informacdes Protegidas. Assim, as regras abaixo deverdo ser
observadas para garantir um nivel minimo de seguranca:

e Utilize impressoras e copiadoras apenas para fins profissionais e retire os documentos imediatamente apds
0 uso, especialmente se contiverem Informag&es Confidenciais;

e  Evite deixar anotac¢des ou Informacdes Protegidas em locais publicos ou de circulagdo, como salas de reuniao,
cafés ou avides;

e  Bloqueie o sistema operacional de sua estacdo de trabalho sempre que se ausentar, ainda que por curto
periodo, a fim de prevenir o acesso ndo autorizado a dados pessoais, informacgdes corporativas ou recursos
tecnoldgicos.;

e  Somente compartilhe Informacdes Protegidas com terceiros mediante contrato com clausula de sigilo e,
quando necessario, disposi¢des sobre o uso adequado de Dados Pessoais;

e Arquivos enviados, recebidos ou compartilhados devem estar relacionados as atividades da ESSENTIA e ndo
podem conter conteudo ilegal, ofensivo ou que infrinja direitos de terceiros;

e InformagBes armazenadas fisicamente devem ser guardadas em locais seguros e trancados. Anotagdes e
documentos ndo devem ficar expostos;

e Arquivos digitais devem ser salvos em diretérios restritos da rede corporativa. Caso sejam levados em
dispositivos moveis, devem ser excluidos apds o uso; e

e AlteragBes ou movimentagdes de arquivos confidenciais s6 devem ocorrer quando for possivel garantir
recuperacdo, versionamento ou rastreabilidade.

O descarte de um documento fisico ou a exclusdo de um arquivo digital que contenha Informagdes Protegidas devera
seguir as regras de descarte definidas pela Equipe de TI. No caso de informagdes que envolvam Dados Pessoais, 0
Colaborador seguira os procedimentos descritos nas politicas ou normas internas aplicaveis.

9. CODIGOS MALICIOSOS

A ESSENTIA disponibiliza ferramentas para protecdo dos seus ativos de informagdo e recursos computacionais, incluindo
dispositivos moveis e servidores corporativos, contra ameagas e cddigos maliciosos tais como virus, worms, ferramentas
de captura de tela e dados digitados, softwares de propaganda e similares.

No entanto, é importante ressaltar que a eficacia dessas solugGes depende também do uso consciente e responsavel
por parte dos Colaboradores, que devem seguir as politicas internas de seguranga da informagdo e boas praticas
estabelecidas pela ESSENTIA. Sempre que apropriado, recomenda-se a consulta as politicas ou normas internas da
ESSENTIA sobre o tema, que detalham os procedimentos de prevencdo, testes e treinamentos destinados a reduzir
riscos relacionados a ameagas digitais.
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10. E-MAIL CORPORATIVO

Os enderecos de e-mail fornecidos pela ESSENTIA aos Colaboradores sdo individuais e destinados exclusivamente para
fins corporativos e relacionados as atividades do Colaborador dentro da ESSENTIA.

Adicionalmente, é proibido o uso de e-mail para:

e enviar mensagens ndo solicitadas para multiplos destinatarios, exceto se autorizadas e relacionadas a uso
legitimo da ESSENTIA;

° enviar qualquer mensagem por meios eletrénicos que torne seu remetente ou a ESSENTIA e as suas unidades
vulnerdveis a a¢Bes judiciais ou processos administrativos;

. divulgar informagBes ndo autorizadas, incluindo, sem limitagdo, imagens de tela, sistemas, documentos e
afins sem autorizagdo expressa e formal concedida pelo gestor responsavel; e

e falsificar informacdes de enderecamento ou adulterar cabecgalhos para esconder a identidade de remetentes
e/ou destinatarios, com o objetivo de evitar as punig¢Bes previstas.

11. INTERNET

A ESSENTIA visa o desenvolvimento de um comportamento ético e profissional no uso da internet. Para garantir a
utilizacdo racional desses recursos, bem como a seguranga dos dados e softwares, a ESSENTIA se reserva o direito de
utilizar ferramentas para verificar o conteddo dos e-mails corporativos e monitorar o uso da internet e da rede
corporativa realizada por Colaboradores, nos termos do item 7 desta Politica.

Toda tentativa de alteracdo dos pardametros de seguranca, por qualquer Colaborador, sem o devido credenciamento e
a autorizagdo para tal, serd julgada inadequada e os riscos relacionados serdo informados ao Colaborador e ao
respectivo gestor. O uso de qualquer recurso para atividades ilicitas podera resultar em agbes administrativas e
penalidades decorrentes de processos civil e criminal, sendo que nesses casos a ESSENTIA cooperara ativamente com
as autoridades competentes.

Os Colaboradores com acesso a internet poderdo fazer o download somente de softwares ligados diretamente as suas
atividades na ESSENTIA e deverdo providenciar o que for necessario para regularizar a licenca e o registro desses
softwares, sempre buscando a aprovagdo da Equipe de TI.

12. REDES SOCIAIS E E-MAIL PESSOAL

A ESSENTIA podera suspender, sem aviso prévio e a seu exclusivo critério, o uso e o0 acesso a redes sociais, e-mails
pessoais e servicos de mensagens para fins pessoais, nas dependéncias fisicas e nos dispositivos da ESSENTIA, por
questdes de governancga e de seguranca da informacdo.

13. ACESSO A REDE DE ARQUIVOS

13.1.  ACESSO FiSICO AS INFORMAGOES

Os locais onde estdo armazenados os arquivos fisicos da ESSENTIA sdo considerados parte critica da sua infraestrutura
tecnoldgica, razdo pela qual o cuidado com a protegdo e seguranga deve ser obrigatoriamente redobrado. Ha diferentes

tipos de acessos e, para cada, diferentes regras e restri¢gdes, conforme consta abaixo:

(i) acessos permanentes: permitidos somente aos Colaboradores da ESSENTIA que tenham a
necessidade de acesso liberado a tais locais para executar suas atividades;

(i) acessos esporédicos: permitidos a outros Colaboradores ou a visitantes externos, mediante
autorizagdo prévia da ESSENTIA, e desde que haja acompanhamento em tempo integral pela equipe
responsavel; e

(iii) acessos externos: permitidos aqueles que ndo sejam Colaboradores da ESSENTIA, mediante
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autorizagcdo e desde que tenham contrato vigente com a ESSENTIA que justifique tal acesso.
13.2.  ACESSO LOGICO

O acesso as informagBes armazenadas na infraestrutura tecnoldgica da ESSENTIA é restrito a cada Colaborador, a
depender do perfil de acesso que lhe for atribuido. Cada perfil pressup&e a liberagcdo do acesso de determinados
diretdrios dentro da rede da ESSENTIA, de modo que as informacdes poderdo ser acessadas de acordo com o nivel de
acesso definido pela ESSENTIA.

13.3. ACESSO REMOTO

Quando o Colaborador ndo se encontrar nas dependéncias da ESSENTIA, o Colaborador podera acessar o e-mail
corporativo, rede e outros documentos da ESSENTIA de forma remota, conforme o regime de trabalho adotado. No
caso do regime de trabalho hibrido, o acesso remoto é previamente configurado pela Equipe de Tl no equipamento do
colaborador.

O acesso remoto somente é permitido para execuc¢do das atividades profissionais do Colaborador que estejam
vinculadas a ESSENTIA, de forma que tal acesso ndo podera ser realizado por dispositivo ou software particulares do
Colaborador ou de propriedade de terceiros, exceto se autorizado. O Colaborador é responsavel por todas as atividades
realizadas quando do seu acesso remoto, respondendo por qualquer uso irregular, inclusive por outra pessoa na posse
de seu acesso. No caso de furto, roubo ou extravio de equipamento moével que tenha o acesso remoto as Informacdes
Protegidas da ESSENTIA, o Colaborador devera imediatamente comunicar o fato a Equipe de TI.

14. IDENTIFICACAOQ E SENHAS

Todos os Colaboradores tém determinados privilégios de acesso a Informagdes Protegidas, de acordo com seu cargo e
as suas atribuicoes. Alguns exemplos de privilégio sdo o acesso externo ao e-mail, liberagdes no acesso a Internet e no
acesso logico, utilizagdo externa de determinados equipamentos da ESSENTIA, liberacdo de espago em disco rigido,
utilizacdo de dispositivos moveis, entre outros.

O Colaborador receberd um login e uma senha, de acordo com o perfil que lhe for atribuido, que Ihe permitira ser
identificado quando do acesso a infraestrutura da ESSENTIA. Assim, o Colaborador somente tera acesso as dreas da
infraestrutura da ESSENTIA que forem autorizadas considerando o seu perfil. A ESSENTIA reserva-se o direito de revisar,
a qualguer momento e sem aviso prévio, os privilégios de qualquer Colaborador, a fim de resguardar os niveis de
segurancga da informagdo da ESSENTIA.

O login e a senha do Colaborador sdo individuais, intransferiveis e, consequentemente, o Colaborador é o responsavel
pelo sigilo e pela manutencdo segura da sua senha vinculada ao login, sendo proibido o compartilhamento de login e
senha com terceiros, inclusive outros Colaboradores, sob pena de arcar com as san¢des ndo so previstas nesta Politica,
mas também as penalidades civis, criminais e trabalhistas, respondendo, inclusive, por todo e qualquer dano que causar
a ESSENTIA. O Colaborador deve tomar as devidas medidas para manutengdo do sigilo das senhas de acesso concedidas,
de modo que ndo deve anotar ou registrar senhas de acesso em locais expostos, tais como embaixo do teclado ou do
monitor, em post-its etc.

15. DISPOSITIVOS

Os dispositivos fisicos capazes de armazenar Informagdes Protegidas, como computadores, celulares, notebooks,
tablets e outros, disponibilizados aos Colaboradores para a execugdo de suas atividades, sdo de propriedade da
ESSENTIA, cabendo a cada um utilizéd-los e manused-los corretamente para as atividades de interesse da ESSENTIA.

Os equipamentos devem ser identificados de forma individual, inventariados e protegidos de acessos indevidos. Os
computadores devem ter o recurso de atualizagdes automaticas do sistema operacional habilitada por padrdo e

software antivirus instalado, ativado e atualizado frequentemente.

Arquivos pessoais ou ndo pertinentes ao negdécio da ESSENTIA (fotos, musicas, videos e outros arquivos ndo

Pagina 6 de 10



Docusign Envelope ID: 425E1C22-0BCC-403E-8D34-734B68F302E8

‘_: essentia

ENERGIA

relacionados ao trabalho) ndo deverdo ser copiados ou movidos para os drives de rede, pois podem sobrecarregar o
armazenamento no disco do computador. Caso identificada a existéncia desses arquivos, eles poderdo ser excluidos
definitivamente.

Documentos imprescindiveis para as atividades dos Colaboradores deverdo ser salvos em diretdrio sincronizado com o
servigo de Cloud, garantindo o backup e a disponibilidade por meio de qualquer computador. Tais arquivos, se gravados
apenas localmente nos computadores, ndo terdo garantia de backup e poderdo ser perdidos caso ocorra uma falha no
computador, sendo, portanto, de responsabilidade do préprio Colaborador.

O Colaborador entende que é o responsavel por todo e qualguer dano que causar nos equipamentos, por dolo ou
culpa, e estd ciente e concorda em observar as regras do Anexo |. O uso indevido dos dispositivos da ESSENTIA sujeitara
o Colaborador as sanc¢des aplicaveis, conforme indicado no item 19, a depender da gravidade da conduta praticada.

16. DATA CENTER E SERVICOS DE ARMAZENAMENTO EM NUVEM (CLOUD)

A ESSENTIA utiliza, no curso de suas operagdes, softwares préprios e de terceiros. O Colaborador compromete-se a
observar integralmente as responsabilidades descritas no Anexo |, referentes a utilizagdo adequada desses softwares.
A ESSENTIA disponibiliza servicos de Cloud para o armazenamento externo de arquivos, software e sistemas. Assim, é
proibido a utilizacdo pelo Colaborador de servicos de armazenamento na nuvem ndo disponibilizados por meio da
infraestrutura tecnoldgica da ESSENTIA.

17. DESLIGAMENTO OU MOVIMENTACAO DO COLABORADOR

Ao término do vinculo do Colaborador com a ESSENTIA, o seu acesso a infraestrutura tecnoldgica da ESSENTIA sera
revogado de forma imediata. O Colaborador deverd devolver todos e quaisquer dispositivos de propriedade da
ESSENTIA que estejam em sua posse, em perfeitas condi¢des de uso, juntamente com eventuais acessorios que lhe
tenham sido entregues. As obrigacGes de sigilo e ndo reproducdo das Informacgdes Protegidas assumidas pelo
Colaborador nessa PSI permanecerdo em vigor mesmo apds o desligamento do Colaborador.

Em caso de ndo devolugdo do equipamento, no prazo e local determinado, o Colaborador serd responsavel por restituir
os custos de tal equipamento a ESSENTIA. Caso o Colaborador tenha acesso a conta de e-mail corporativa ou a qualquer
outro software corporativo instalado em um dispositivo pessoal, devera imediatamente desinstala-los.

Caso o Colaborador mude de departamento ou de fungdo dentro da ESSENTIA, também devera haver uma revisao dos
acessos, de modo que o Colaborador visualize apenas os sistemas e pastas de rede necessarios ao desempenho de sua
nova fungédo.

18. REPORTE DE INCIDENTES DE SEGURANGCA DA INFORMACAO

Para evitar a exposicdo indevida das Informagdes Protegidas, a ESSENTIA emprega medidas de seguranca, tanto internas
guanto externas, as quais atendem as obrigacdes legais vigentes. Porém, essas medidas somente serdo eficazes se o
Colaborador cumprir com as obriga¢des de seguranga assumidas nesta Politica.

Caso o Colaborador tome conhecimento ou suspeite de qualquer acontecimento que viole as regras desta Politica ou
coloque em risco a seguranca das informagGes da ESSENTIA, o Colaborador devera imediatamente comunicar a
ESSENTIA, que ird apurar as causas e os efeitos do incidente ocorrido, para entdo tomar as medidas de contencdo,
avaliagdo de impacto e necessidade de comunicac¢do sobre o incidente ao érgdo competente e/ou aos titulares das
Informacdes Protegidas, conforme a Politica de Reposta a Incidentes da ESSENTIA.

19. SANCOES

Caso o Colaborador ndo cumpra as regras desta Politica, estara sujeito a aplicagdo de san¢des de acordo com o grau de
gravidade da conduta praticada pelo Colaborador, podendo variar entre:

(i) adverténcia: no caso de infragdes consideradas leves;
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(i) suspensdo: no caso de infragdes consideradas graves ou quando for constatada a reincidéncia de
uma conduta classificada leve; e

(iii) encerramento do contrato: no caso de infracGes consideradas gravissimas ou quando for
constatada reincidéncia de uma conduta considerada grave. Tratando-se de Colaborador empregado, isso
significa o desligamento do Colaborador e a rescisdo de seu contrato de trabalho por justa causa.

Os Colaboradores que cometerem infragdo as regras desta Politica serdo comunicados por escrito. Tal comunicagdo
conterd a regra violada, a conduta praticada pelo Colaborador e a sanc¢do aplicada pela ESSENTIA, sem prejuizo de
eventual indenizagdo, a ser apurada judicialmente.

20. ATUALIZAGAO DESTA POLITICA
Essa Politica podera ser revista, atualizada e alterada a qualquer tempo, a exclusivo critério da ESSENTIA, sempre que

algum fato relevante ou evento motive sua revisdo antecipada. Em caso de duvidas, comentarios ou sugestdes
relacionadas a esta Politica, favor entrar em contato pelos e-mails patricia.levy@essentiaenergia.com.br e

ti@essentiaenergia.com.br

Histérico de AtualizacGes:

Versdo Data Descrigao da Alteragdo Revisado por Aprovado por

21. ELABORAGAO DESTA POLITICA

Responsaveis:

Nome Cargo Fungdo Assinaturas

Gerente

Patricia de Araujo | Executiva N . N
Elaboragdo, Revisdo e Aprovagao

Levy Juridica e DocuSigned by:
Diretora Patritia do lraws (1vy
1693328762FE469.
Gerente de
Adrisson Floriano Tecnologia IT & | Elaboragdo e Revisdo Soneabr )
& ¢ Adrisson. Florians
OT C1FB7E962241431

Gilberto Luis Peixoto
dos Santos Filho

COO Revisdo e Aprovagado (Assmauo por:
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ANEXO |- RESPONSABILIDADES

Visando a integridade e disponibilidade dos ativos e sistemas da ESSENTIA, os Colaboradores tém algumas
responsabilidades que devem ser observadas. Abaixo, seguem as respectivas responsabilidades dos Colaboradores da
ESSENTIA em relagdo a Politica de Seguranca da Informacdo:

a) RESPONSABILIDADES GERAIS

e  QObservar as disposi¢cdes de seguranca da informacdo presentes na Politica;

e Encaminhar quaisquer duvidas sobre a Politica suas normas e procedimentos para os canais indicados na
Politica;

e Manter sigilo sobre todas as informagdes que venha a tomar conhecimento em virtude das suas atividades
profissionais, inclusive apds o término da relagdo contratual existente, a qualquer titulo, por qualquer das
partes;

e  Zelar e manter em seguranga suas credenciais e senhas de acesso aos sistemas de informacdo; e

e  Comunicar qualquer evento que viole a Politica ou possa vir a colocar em risco a seguranca das informacoes
ou dos recursos computacionais da ESSENTIA.

b) SOFTWARES

e Ndo utilizar os softwares da ESSENTIA para fins pessoais ou de qualquer forma que comprometa a seguranca
da infraestrutura da ESSENTIA;

. Né&o excluir, modificar, copiar, transferir, realizar engenharia reversa ou ceder o acesso de tais softwares a
terceiros, ou praticar qualquer ato que esteja em desacordo com a legislagdo aplicavel;

e N3o instalar na rede ou nos dispositivos da ESSENTIA qualquer software pirata, ndo licenciado ou ndo
autorizado, sendo que qualquer software ndo autorizado que seja baixado pelo Colaborador deverd ser
excluido; e

e  N&o utilizar softwares peer-to-peer (BitTorrent, por exemplo) ou cujo servico oferecido seja o de streaming
(por exemplo, musicas, videos, filmes e radio online).

c) EQUIPAMENTOS

e  Empregar todos os cuidados necessarios ao utilizar os equipamentos da ESSENTIA;

e Informar qualquer identificagdo de dispositivo estranho conectado ao seu computador;

e  Manter a configuragdo do equipamento disponibilizado pela ESSENTIA, seguindo os devidos controles de
seguranca exigidos pela Politica e pelas normas especificas da ESSENTIA, assumindo a responsabilidade como
custodiante de informacdes;

e Alterar senhas padrdes (default) de todos os recursos tecnolégicos aos quais fizer uso;

e N3o deixar os dispositivos logados quando ndo estiver perto do equipamento;

e Comunicar os gestores se, no decorrer do uso do seu dispositivo, o Colaborador tiver dividas sobre o seu
manuseio ou constatar falhas que impliguem na necessidade de substituicdo ou manutencdo;

e Devolver os equipamentos para a ESSENTIA em perfeitas condi¢cdes de uso, juntamente com eventuais
acessorios Ihe tenham sido entregues, como bolsas, cases, peliculas etc., tdo logo termine o periodo
necessario para o uso;

e  Comunicar imediatamente a ESSENTIA no caso de perda, furto, roubo ou dano ao equipamento;

e Ndo deixar dispositivos em locais publicos, em veiculos ou em qualquer outro local fora das dependéncias da
ESSENTIA em que possa haver acesso ao equipamento por pessoas ndo autorizadas, a fim de evitar o furto
ou roubo destes equipamentos, bem como o vazamento das Informagdes Protegidas nele contidas; e

e Ndo abrir, manusear ou proceder ao reparo dos computadores ou outros equipamentos de informatica junto
a um técnico de informatica que ndo seja da ESSENTIA ou que ndo tenha sido devidamente contratado pela
ESSENTIA.

d) SENHA
e Respeitar integralmente as diretrizes estabelecidas nas politicas ou normas internas sobre o tema.

e) CODIGOS MALICIOSOS
e  Respeitar integralmente as diretrizes estabelecidas nas politicas ou normas internas sobre o tema,
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observando os procedimentos de prevencgado, detecgdo e resposta a tentativas de fraude eletronica.

* %k %k
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